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Sicurezza
“sine cura” – senza preoccupazione

Definiamo “sicuro” un sistema progettato in modo tale che 
la sua evoluzione non può produrre effetti indesiderati.



  

Organizzazione Cibernetica



  

Organizzazione Cibernetica
     Autonomie                Automatismi
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...ma può essere costosa!

...tanto più costosa quanto più fragile ed iniqua è l’organizzazione

si preferisce scaricarne i rischi sui lavoratori e i danni sulla società
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La Sicurezza Informatica si
occupa esclusivamente dei

DATI

Sicurezza  Informatica
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Sicurezza  Informatica
Insieme di procedure atte a 
– garantire l’accesso ai dati alle persone autorizzate 
– impedire l’accesso ai dati alle persone non autorizzate

Modalità di Accesso DIRETTO
– lettura → copia
– scrittura (aggiunta o modifica)
– esecuzione in locale → accessibilità fisica del binario

nel “cloud” → software inaccessibile (e “personalizzato”)

Accesso INDIRETTO: mediato da automatismi
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Sicurezza  Informatica
Insieme di procedure atte a 
– garantire l’accesso ai dati alle persone autorizzate 
– impedire l’accesso ai dati alle persone non autorizzate

Autonomia → Responsabilità
– responsum abilem, capace di spiegare le proprie azioni

 presuppone conoscenza approfondita del sistema
– presuppone identificabilità → autenticazione degli accessi

 l’identificativo dichiarato deve corrispondere all’identità autorizzata
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1. Classificare Dati e Canali
✔ riservatezza 
✔ integrità
✔ confidenzialità

2. Proteggere i Dati

3. Minimizzare i Rischi

esigenze da garantire

Sicurezza  Informatica
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diverse per ogni dato
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Riservatezza dei Dati

Garantire la riservatezza di un dato significa garantire che 
solo chi è autorizzato possa effettivamente accedervi
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Che succederebbe se questo 
dato venisse diffuso?



  

Riservatezza dei Dati

 

Livelli di riservatezza necessaria:
Pubblico    → può essere pubblicato su un giornale
Interno    → cultura dell’organizzazione: manuali, guide…
Ristretto    → dati operativi dell’organizzazione: configurazioni software...
Confidenziale   → dati protetti dalla legge: GDPR, segreti professionali, bancari…
Segreto    → dati la cui diffusione può causare la fine dell’organizzazione
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Che succederebbe se questo 
dato venisse diffuso?



  

Integrità dei Dati

Garantire l’integrità di un dato significa garantire che non 
possa subire alterazioni non previste dalle regole 
dell’organizzazione
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Riservatezza dei Dati

 

Livelli di integrità necessaria:
Normale → la manomissione del dato comporta costi sostenibili
Importante → la manomissione del dato comporta danni irreversibili

● a membri dell’organizzazione
● all’organizzazione nel suo complesso

Vitale → la manomissione del dato può causare la fine dell’organizzazione
      o la morte di uno o più dei suoi membri
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dato venisse manomesso?



  

Disponibilità dei Dati

Garantire la disponibilità di un dato significa garantire che 
chi è autorizzato possa effettivamente accedervi in tempi 
compatibili con le esigenze dell’organizzazione
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Disponibilità dei Dati

 

Classi di disponibilità necessaria:
Classe 2 → il dato deve essere disponibile il 99% del tempo

 il dato non sarà disponibile per 500 minuti ogni anno (~ 8 ore)

Classe 4 → il dato deve essere disponibile il 99.99% del tempo
 il dato non sarà disponibile per 1 ora ogni anno

Classe 7 → il dato deve essere disponibile il 99.99999% del tempo
 il dato non sarà disponibile per 1 secondo ogni anno

…
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Che succederebbe se questo 
dato venisse perso?

- portatili
- smartphone
- chiavette USB

 

Cause “high tech”
– distributed denial of service (DDoS)

 solo per i dati online !
– supply chain attacks

 node-ipc (protestware anti-russo)
– ransomware
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Classificazione dei Dati
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Riservatezza: Pubblico

Integrità: Normale

Disponibilità: Classe 1

Ma lo sapevi che

a Parigi parlano 

tutti fra
ncese?

I cornetti sono buonissimi...

 ma non si capisce NIENTE!
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Integrità: Importante

Disponibilità: Classe 4

FAC SIM
ILE
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Integrità: Importante

Disponibilità: Classe 4

* se non contiene dati personali



  

Classificazione dei Dati

disponibilità

int
eg
rità

ri
se
rv
a
te
zz
a

Riservatezza: Confidenziale*

Integrità: Importante

Disponibilità: Classe 4

* se contiene dati personali



  

Classificazione dei Dati
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Riservatezza: Segreto

Integrità: Vitale

Disponibilità: Classe 7

megadirettore   galattico



  

– Chiavetta USB
– Portatile
– RAM
– Cavo Ethernet
– Fibra Ottica
– Fotoni (Wi-Fi, 5G)
– Stampante
– Cestino
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Classificazione dei Canali
Canale: mezzo che può trasmettere un dato

che riservatezza / integrità / disponibilità garantisce?

– Browser Web
– Smartphone
– Sistema Operativo
– Storage nel “cloud”
– CPU
– Fotocamera
– qualsiasi software 

connesso ad Internet

Qualsiasi mezzo, 
fisico o informatico, 
che può ricevere un 
dato, può anche 
trasmetterlo.
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RAM ECC

* fin quando rimane sotto il controllo
  fisico dell’organizzazione
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Riservatezza: Segreto*

Integrità: Vitale

Disponibilità: Classe 7*

* se eseguito su hardware che
  offre garanzie equivalenti o superiori
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Riservatezza: Pubblico

Integrità: Normale

Disponibilità: Classe 0



  

1. Classificare Dati e Canali
✔ riservatezza 
✔ integrità
✔ confidenzialità

2. Proteggere i Dati

3. Minimizzare i Rischi
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esigenze da garantire
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Ogni dato necessita di determinate garanzie di
– riservatezza
– integrità
– disponibilità

Ogni canale garantisce determinati livelli di
– riservatezza
– integrità
– disponibilità
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Protezione dei Dati

esigenze

disponibilità
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Protezione dei Dati
1.  Garantire che ogni dato sia trasmesso

 esclusivamente su canali che offrono
 garanzie pari o superiori alle esigenze

2.  Garantire la pulizia del canale
 al termine del suo utilizzo

- incenerire documenti confidenziali obsoleti
- sovrascrivere dischi fissi prima di dismetterli
- svuotare la cache del browser alla chiusura
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1.  Garantire che ogni dato sia trasmesso

 esclusivamente su canali che offrono
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 al termine del suo utilizzo

- incenerire documenti confidenziali obsoleti
- sovrascrivere dischi fissi prima di dismetterli
- svuotare la cache del browser alla chiusura

Semplice !Facile
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Riservatezza: Pubblica

Integrità: Normale

Disponibilità: Classe 0!
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Classificazione dei Canali
Canale: mezzo che può trasmettere un dato

che riservatezza / integrità / disponibilità garantisce?

La stragrande maggioranza
dei canali di comunicazione
è costruita componendo altri
canali di comunicazione Sistema

Operativo

Cavi di
Rete

Drivers

Locali

Software

Firewall
Router...
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Protezione dei Dati
Canale: mezzo che può trasmettere un dato

che riservatezza / integrità / disponibilità garantisce?

ogni catena è forte quanto 
  il suo anello più debole

Sistema
Operativo

Cavi di
Rete

Drivers

Locali

Software

Firewall
Router...
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Protezione dei Dati
Canale: mezzo che può trasmettere un dato

che riservatezza / integrità / disponibilità garantisce?

ogni catena è forte quanto 
  il suo anello più debole

un canale composito garantisce
riservatezza / integrità / disponibilità
pari al minimo di quelle garantite
da ciascuno dei suoi componenti

Sistema
Operativo

Cavi di
Rete

Drivers

Locali

Software

Firewall
Router...
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Protezione dei Dati

Problemi aperti:
– misurare le garanzie offerte da ogni canale
– mantenere tali garanzie effettive nel lungo periodo
– minimizzare l’errore umano
– identificare manomissioni



  

1. Classificare Dati e Canali
✔ riservatezza 
✔ integrità
✔ confidenzialità

2. Proteggere i Dati

3. Minimizzare i Rischi
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esigenze da garantire

Sicurezza  Informatica
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Minimizzare i Rischi
Misurare le garanzie offerte dal canale
– le garanzie dichiarate non impediscono incidenti

 risarcimenti ridicoli per danni irreversibili

– le garanzie di un canale devono essere verificabili
 dopo ogni incidente deve essere possibile e rapido

identificare quali garanzie sono venute meno e perché

TRASPARENZA
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Minimizzare i Rischi
Non esiste sicurezza senza trasparenza
– la trasparenza promessa (anche contrattualmente)

è una favola della buona notte per i manager
– se non potete ispezionare concretamente e completamente

un canale, allora non è trasparente
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Minimizzare i Rischi
Non esiste sicurezza senza trasparenza
– la trasparenza promessa (anche contrattualmente)

è una favola della buona notte per i manager
– se non potete ispezionare concretamente e completamente

un canale, allora non è trasparente

  Riservate la fiducia per i 
membri dell’organizzazione
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Minimizzare i Rischi
Non può essere trasparente
– software proprietario
– software opensource troppo complesso
– hardware non riparabile

right to repair

– servizi “cloud” di terze parti*

  * da non confondere con le tecnologie 
     di virtualizzazione “cloud on premise” 
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Minimizzare i Rischi
Non può essere trasparente
– software proprietario
– software opensource troppo complesso
– hardware non riparabile

right to repair

– servizi “cloud” di terze parti*

  * da non confondere con le tecnologie
     di virtualizzazione “cloud on premise” 

INSICURO



  

E se non c’è un canale adatto?
Talvolta tutti i canali disponibili forniscono
garanzie insufficienti rispetto ad una o più
delle esigenze necessarie alla comunicazione.

Soluzioni:
– non trasmettere il dato

 informaticamente sicura... ma ciberneticamente?
– trasmetterlo ad un destinatario che possa garantire le esigenze mancanti

 soluzione inadatta se il canale non fornisce riservatezza sufficiente
– creare un canale cifrato
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Minimizzare i Rischi
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Crittografia – kryptós graphein
– insieme di algoritmi e protocolli

 tipicamente codificati in software

– può fornire garanzie superiori a quelle di alcuni canali attraversati
 se implementata correttamente
 se applicata correttamente da tutti gli interlocutori

– protezione chiavi, autenticazione etc...

– non può fornire garanzie superiori a quelle fornite dagli interlocutori
 ...e dal loro hardware, software etc...
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Minimizzare i Rischi



  

Crittografia – kryptós graphein
disponibilità
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Minimizzare i Rischi

canale insicuro



  

Crittografia – kryptós graphein
disponibilità
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Minimizzare i Rischi

canale cifrato

canale insicuro



  

Canale cifrato
– connette due interlocutori (peers)
– non può proteggere alcuni metadati

 mittente, destinatario, ora...
– quando sembra connettere più interlocutori

 uno smista i messaggi
può leggere (e talvolta alterare) i messaggi di tutti

 n! canali cifrati diversi connettono 
due interlocutori ciascuno

disponibilità
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a

Minimizzare i Rischi



  

Canale cifrato
– connette due interlocutori (peers)
– non può proteggere alcuni metadati

 mittente, destinatario, ora...
– quando sembra connettere più interlocutori

 uno fa da server / Man in the Middle
può leggere (e talvolta alterare) i messaggi di tutti

 n! canali cifrati diversi connettono 
due interlocutori ciascuno

disponibilità

int
eg
rità

ri
se
rv
a
te
zz
a

Minimizzare i Rischi

https:
//xkcd

.com/5
38/



  

1. Classificare Dati e Canali
✔ riservatezza 
✔ integrità
✔ confidenzialità

2. Proteggere i Dati

3. Minimizzare i Rischi

    Sicurezza Informatica: domande?

esigenze da garantire

disponibilità
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Sicurezza
“sine cura” – senza preoccupazione

Definiamo “sicuro” un sistema progettato in modo tale che 
la sua evoluzione non può produrre effetti indesiderati.



  

Sicurezza Cibernetica
“sine cura” – senza preoccupazione

Definiamo “sicuro” un sistema cibernetico stabile la cui 
evoluzione non può procurare danni ai propri membri.



  

Sicurezza Cibernetica

 Resiliente
continua a svolgere le 
funzioni per cui è progettato
anche a fronte di imprevisti

“sine cura” – senza preoccupazione

Definiamo “sicuro” un sistema cibernetico stabile la cui 
evoluzione non può procurare danni ai propri membri.



  

Sicurezza Cibernetica

 Resiliente
continua a svolgere le 
funzioni per cui è progettato
anche a fronte di imprevisti

Protetto
non può danneggiare persone 
ed automatismi coinvolti

“sine cura” – senza preoccupazione

Definiamo “sicuro” un sistema cibernetico stabile la cui 
evoluzione non può procurare danni ai propri membri.



  

Sicurezza Cibernetica

 Prevedibile
l’evoluzione del sistema può 
essere prevista e pianificata 
in modo da evitare i pericoli

Trasparente
lo stato del sistema è sempre e 
completamente ispezionabile, 
comprensibile e verificabile

“sine cura” – senza preoccupazione

Definiamo “sicuro” un sistema cibernetico stabile la cui 
evoluzione non può procurare danni ai propri membri.



  

Sicurezza Cibernetica
Insieme di procedure atte a garantire la stabilità
operativa di un’organizzazione cibernetica



  

Sicurezza Cibernetica
Insieme di procedure atte a garantire la stabilità
operativa di un’organizzazione cibernetica
– protezione fisica di spazi e hardware
– monitoraggio degli automatismi
– protezione e formazione delle persone
– protezione dei canali di comunicazione
– …



  

Sicurezza Cibernetica
Insieme di procedure atte a garantire la stabilità
operativa di un’organizzazione cibernetica
– protezione fisica di spazi e hardware
– monitoraggio degli automatismi
– protezione e formazione delle persone
– protezione dei canali di comunicazione
– …

LUNGO
PERIODO



  

Sicurezza Cibernetica
Perimetro di Sicurezza

confine ideale che separa i membri di un’organizzazione e gli 
automatismi sotto il loro pieno controllo dagli agenti autonomi 
ed automatici che non lo sono.

Superficie di Attacco
insieme dei canali di comunicazione che connettono i membri 
di un’organizzazione cibernetica (automatismi o autonomie) 
con agenti esterni all’organizzazione. 



  

Sicurezza Cibernetica
Perimetro di Sicurezza

confine ideale che separa i membri di un’organizzazione e gli 
automatismi sotto il loro pieno controllo dagli agenti autonomi 
ed automatici che non lo sono.

Superficie di Attacco
insieme dei canali di comunicazione che connettono i membri 
di un’organizzazione cibernetica (automatismi o autonomie) 
con agenti esterni all’organizzazione. 



  

Sicurezza Cibernetica

– email
– browser
– aggiornamenti software

 smartphone
 laptop
 server

– spazzatura
– assistenti vocali
– “internet of things”
– social network e chat
– smartphone
– chiavette USB

Superficie di Attacco
insieme dei canali di comunicazione che connettono i membri 
di un’organizzazione cibernetica (automatismi o autonomie) 
con agenti esterni all’organizzazione.

per ogni membro!



  

Sicurezza Cibernetica
Superficie di Attacco

insieme dei canali di comunicazione che connettono i membri 
di un’organizzazione cibernetica (automatismi o autonomie) 
con agenti esterni all’organizzazione.

La superficie di attacco cresce rapidamente al crescere di una 
organizzazione cibernetica: ogni membro può estenderla.

Per proteggerla è necessario:
– compartimentare, differenziare, minimizzare i rischi
– diffondere una piena cittadinanza cibernetica



  

Sicurezza Cibernetica
Superficie di Attacco

insieme dei canali di comunicazione che connettono i membri 
di un’organizzazione cibernetica (automatismi o autonomie) 
con agenti esterni all’organizzazione.

La superficie di attacco cresce rapidamente al crescere di una 
organizzazione cibernetica: ogni membro può estenderla.

Per proteggerla è necessario:
– compartimentare, differenziare, minimizzare i rischi
– diffondere una piena cittadinanza cibernetica



  

Compartimentare i Dati

Sicurezza Cibernetica

  01010011
  11011010
  10010101
  ...

app1

  01010011
  11011010
  10010101
  ...

attività professionali
vita privata

una compartimentazione
effettiva RIDUCE

l’impatto degli incidenti

Cellulare 1 dev2

dev3

dev1

Cellulare 2

app2

app3

dev5

dev6

dev4

app4

app5

app6



  

Sicurezza Cibernetica
Compartimentare i Dati

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

“cloud” provider

dba

devops

manager

ordini

email



  

Sicurezza Cibernetica
Compartimentare i Dati

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

Amazon AWS

dba

devops

manager

ordini

email



  

Sicurezza Cibernetica
Compartimentare i Dati

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

Microsoft Azure

dba

devops

manager

ordini

email



  

Sicurezza Cibernetica
Compartimentare i Dati

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

Google Cloud

dba

devops

manager

ordini

email



  

Sicurezza Cibernetica
Compartimentare i Dati

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

Google Cloud

dba

devops

manager

ordini

email

mettere
tutte le uova 
in un paniere

produce
lock-in

facilita
- frittate



  

Sicurezza Cibernetica
Compartimentare i Dati

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

Google Cloud

dba

devops

manager

ordini

email

mettere
tutte le uova 
in un paniere

produce
lock-in

facilita
- frittate
- volpi



  

Sicurezza Cibernetica
Compartimentare i Dati

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

Google Cloud

dba

devops

manager

ordini

email

mettere
tutte le uova 
in un paniere

produce
lock-in

facilita
- frittate
- volpi



  

Sicurezza Cibernetica
Compartimentare i Dati

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

Google Cloud

dba

devops

manager

ordini

email

mettere
tutte le uova 
in un paniere

produce
lock-in

facilita
- frittate
- volpi



  

Sicurezza Cibernetica
Compartimentare i Dati

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

Google Cloud

dba

devops

manager

ordini

email

mettere
tutte le uova 
in un paniere

produce
lock-in

facilita
- frittate
- volpi

CLOUD Act



  

Sicurezza Cibernetica
Compartimentare i Dati

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

Google Cloud

dba

devops

manager

ordini

email

mettere
tutte le uova 
in un paniere

produce
lock-in

facilita
- frittate
- volpi

CLOUD ActSchrems II



  

Sicurezza Cibernetica
Compartimentare i Dati

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

Google Cloud

dba

devops

manager

ordini

email

mettere
tutte le uova 
in un paniere

produce
lock-in

facilita
- frittate
- volpi



  

Sicurezza Cibernetica
Compartimentare i Dati

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

Google Cloud

dba

devops

manager

ordini

email

Fornitore 1

Fornitore 2



  

Sicurezza Cibernetica
Compartimentare i Dati

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

Google Cloud

dba

devops

manager

ordini

email

Fornitore 1

una compartimentazione
apparente AUMENTA
la superficie d’attacco

Fornitore 2

una compartimentazione
apparente AUMENTA
l’impatto degli incidenti



  

Sicurezza Cibernetica
Compartimentare i Dati

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

ordini

email

Fornitore 1

devops

dba

manager

devops

dba

manager

Fornitore 2

una compartimentazione
effettiva RIDUCE

l’impatto degli incidenti

una compartimentazione
effettiva RIDUCE

l’impatto degli incidenti



  

Sicurezza Cibernetica
Compartimentare i Dati, gli Identificativi

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

ordini

email

Fornitore 1

devops

dba

manager

devops

dba

manager

Fornitore 2

una compartimentazione
effettiva RIDUCE

l’impatto degli incidenti

una compartimentazione
effettiva RIDUCE

l’impatto degli incidenti

pseudonimi diversi
per

servizi diversi



  

Compartimentare i Dati, gli Identificativi e le Password

Sicurezza Cibernetica

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

ordini

email

Fornitore 1

devops

dba

manager

devops

dba

manager

Fornitore 2

una compartimentazione
effettiva RIDUCE

l’impatto degli incidenti

password diverse
per

servizi diversi

pseudonimi diversi
per

servizi diversi



  

Compartimentare i Dati, gli Identificativi e le Password

Sicurezza Cibernetica

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

ordini

email

Fornitore 2

devops

dba

manager

devops

dba

manager

Fornitore 2

una compartimentazione
effettiva RIDUCE

l’impatto degli incidenti

password diverse
per

servizi diversi

pseudonimi diversi
per

servizi diversi



  

Compartimentare i Dati, gli Identificativi e le Password

Sicurezza Cibernetica

  01010011
  11011010
  10010101
  ...

srv1

  01010011
  11011010
  10010101
  ...

srv2

ordini

email

Fornitore 2

devops

dba

manager

devops

dba

manager

Fornitore 2

una compartimentazione
effettiva RIDUCE

l’impatto degli incidenti

password diverse
per

servizi diversi

pseudonimi diversi
per

servizi diversi

Password

https://keepassxc.org/



  

Sicurezza Cibernetica
Compartimentare l’organizzazione



  

Sicurezza Cibernetica
Compartimentare l’organizzazione riduce la superficie d’attacco

ogni sottogruppo costituisce 
un’autonomia a sé stante

ogni sottogruppo determina
✔ perimetro di sicurezza
✔ superficie di attacco



  

Sicurezza Cibernetica
Compartimentare l’organizzazione riduce la superficie d’attacco

il rischiodifferenziare



  

Sicurezza Cibernetica
Compartimentare l’organizzazione riduce la superficie d’attacco

differenziare
minimizzare il rischio



  

Sicurezza Cibernetica
Compartimentare l’organizzazione riduce la superficie d’attacco

differenziare
minimizzare il rischio



  

Rischio Cibernetico

ISO 31000 → strategie di gestione del rischio:
1. evitare il rischio, evitando le attività che lo introducono

2. accettare il rischio per sfruttare un’opportunità

3. rimuovere la sorgente del rischio

4. ridurre la probabilità del rischio

5. ridurre l’impatto del rischio

6. condividere il rischio con altri

7. mantenere il rischio accettando le conseguenze



  

Rischio Cibernetico

ISO 31000 → strategie di gestione del rischio:
1. evitare il rischio, evitando le attività che lo introducono

2. accettare il rischio per sfruttare un’opportunità

3. rimuovere la sorgente del rischio

4. ridurre la probabilità del rischio

5. ridurre l’impatto del rischio

6. condividere il rischio con altri

7. mantenere il rischio accettando le conseguenze



  

Rischio Cibernetico

ISO 31000 → strategie di gestione del rischio:
1. evitare il rischio, evitando le attività che lo introducono

2. accettare il rischio per sfruttare un’opportunità

3. rimuovere la sorgente del rischio

4. ridurre la probabilità del rischio

5. ridurre l’impatto del rischio

6. condividere il rischio con altri

7. mantenere il rischio accettando le conseguenze

anche solo per scegliere una
strategia di gestione del rischio
bisogna comprenderne la natura
e poterne prevedere gli esiti



  

Ogni rischio è caratterizzato da una vulnerabilità 
che una minaccia può sfruttare producendo un impatto

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Ogni rischio è caratterizzato da una vulnerabilità 
che una minaccia può sfruttare producendo un impatto
– quando questa condizione si verifica → danno

 responsabilità + incident analysis → riduzione rischi futuri
 scaricabarile → immobilità → aumento rischi futuri

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Ogni rischio è caratterizzato da una vulnerabilità 
che una minaccia può sfruttare producendo un impatto
– quando questa condizione si verifica → danno

 responsabilità + incident analysis → riduzione rischi futuri
 scaricabarile → immobilità → aumento rischi futuri

– per ridurre il rischio è necessario intervenire su questi 3 fattori

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Si definisce “minaccia” ogni fenomeno fuori dal controllo e/o
fuori dalla consapevolezza dell’organizzazione cibernetica che 
costituisce un pericolo per l’organizzazione stessa o i suoi membri

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Si definisce “minaccia” ogni fenomeno fuori dal controllo e/o
fuori dalla consapevolezza dell’organizzazione cibernetica che 
costituisce un pericolo per l’organizzazione stessa o i suoi membri

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    ImpattoSe conosci il nemico e te stesso, la tua vittoria è sicura.

Se conosci te stesso ma non il nemico,
potrai vincere o perdere in egual misura. 

Se non conosci né il nemico né te stesso, perderai sempre.

Sun Tsu – L’arte della Guerra



  

Si definisce “minaccia” ogni fenomeno fuori dal controllo e/o
fuori dalla consapevolezza dell’organizzazione cibernetica che 
costituisce un pericolo per l’organizzazione stessa o i suoi membri
– non è possibile eliminarla

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Si definisce “minaccia” ogni fenomeno fuori dal controllo e/o
fuori dalla consapevolezza dell’organizzazione cibernetica che 
costituisce un pericolo per l’organizzazione stessa o i suoi membri
– non è possibile eliminarla
– può essere ignota ed imprevista

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Si definisce “minaccia” ogni fenomeno fuori dal controllo e/o
fuori dalla consapevolezza dell’organizzazione cibernetica che 
costituisce un pericolo per l’organizzazione stessa o i suoi membri
– non è possibile eliminarla
– può essere ignota ed imprevista
– proteggersi dalle minacce note 

può ostacolare quelle ignote

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Threat Modeling
processo di identificazione e studio delle minacce, 
delle mitigazioni possibili e delle loro priorità

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Threat Modeling
processo di identificazione e studio delle minacce, 
delle mitigazioni possibili e delle loro priorità

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Threat Modeling
processo di identificazione e studio delle minacce, 
delle mitigazioni possibili e delle loro priorità
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Rischio = Vulnerabilità    Minaccia    Impatto



  

Threat Modeling
processo di identificazione e studio delle minacce, 
delle mitigazioni possibili e delle loro priorità

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Threat Modeling
processo di identificazione e studio delle minacce, 
delle mitigazioni possibili e delle loro priorità

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Threat Modeling
processo di identificazione e studio delle minacce, 
delle mitigazioni possibili e delle loro priorità

– esistono molte metodologie diverse
– tutte necessitano di profonda comprensione delle

dinamiche cibernetiche e delle specificità dell’organizzazione

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Threat Modeling → conosci i tuoi nemici
– competenze tecniche
– motivazioni
– opportunità
– numerosità / dimensione

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Threat Modeling: Competenze Tecniche
– nessuna competenza tecnica
– competenze superficiali
– “utente” avanzato
– programmatore / amministratore di sistema
– esperto nella “penetrazione” dei sistemi

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Threat Modeling: Motivazione all’Attacco 
– nulla: l’attaccante non può trarre alcun vantaggio 
– probabile: l’attaccante può trarre qualche vantaggio
– elevata: l’attaccante otterrà un vantaggio notevole

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Threat Modeling: Opportunità 
– l’attacco richiede accesso completo o strumenti molto costosi 
– l’attacco richiede accesso riservato o strumenti particolari
– l’attacco richiede un qualsiasi tipo di accesso 
– l’attacco non richiede accesso alla vittima

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Threat Modeling: Numerosità / Dimensione 
– sviluppatori o sistemisti dell’organizzazione
– membri dell’organizzazione
– partner, fornitori, clienti... 
– agenti anonimi su Internet

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto



  

Threat Modeling → conosci i tuoi nemici
– competenze tecniche
– motivazioni
– opportunità
– numerosità / dimensione

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto
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Il contributo al rischio di una vulnerabilità dipende da
– facilità di individuazione
– facilità di abuso
– notorietà (presso gli attaccanti)
– tracciabilità (presso le vittime)

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto

0-days → vulnerabilità ignota agli interessati o priva di mitigazioni

Common Vulnerabilities and Exposures
https://www.cvedetails.com/

https://cve.mitre.org/



  

Si definisce “vulnerabilità” ogni debolezza o difetto che può essere 
sfruttata contro l’organizzazione cibernetica
o contro i suoi membri, autonomi o automatici
– variano nel tempo e nello spazio
– tanto più difficili da individuare quanto più sono strutturali
– è sempre possibile ridurre notevolmente le vulnerabilità,

ma talvolta è impossibile eliminarle completamente
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attraverso lo sfruttamento di una o più vulnerabilità
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– integrità
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Danni
– finanziari
– d’immagine
– legali
– alla privacy
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Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto

Perdita di
– confidenzialità
– integrità
– disponibilità
– “accountability”

Danni
– finanziari
– d’immagine
– legali
– alla privacy

per quante persone?



  

Si definisce “impatto” il danno prodotto dalla minaccia
attraverso lo sfruttamento di una o più vulnerabilità
– l’impatto potenziale varia nel tempo
– è possibile minimizzarlo

 riducendo i dati e gli asset esposti al rischio
compartimentazione + minimizzazione dati raccolti

 riducendo la durata dell’attacco
monitoraggio continuo → individuazione precoce
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attraverso lo sfruttamento di una o più vulnerabilità
– l’impatto potenziale varia nel tempo
– è possibile minimizzarlo

 riducendo i dati e gli asset esposti al rischio
compartimentazione + minimizzazione dati raccolti

 riducendo la durata dell’attacco
monitoraggio continuo → individuazione precoce

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto

~300 giorni
Tempo medio di rilevazione 
di un attacco informatico 
avvenuto con successo



  

Per ridurre il rischio cibernetico 
è possibile intervenire solo su
– Vulnerabilità
– Impatto
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Pianificazione
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Per ridurre il rischio cibernetico 
è possibile intervenire solo su
– Vulnerabilità
– Impatto

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto

variano nel tempo → 

Formazione

Pianificazione

Monitoraggio

Misurate ! ! !



  

È possibile stimare il rischio
con simulazioni periodiche

Rischio Cibernetico

Rischio = Vulnerabilità    Minaccia    Impatto

Formazione

Pianificazione

Monitoraggio

“Penetration” test
attacchi effettuati da esperti
di sicurezza per individuare
vulnerabilità e stimare impatti

Disaster Recovery test
simulazioni di ripristino dei 
backup con verifica dei risultati



  

Sicurezza Cibernetica
Superficie di Attacco

insieme dei canali di comunicazione che connettono i membri 
di un’organizzazione cibernetica (automatismi o autonomie) 
con agenti esterni all’organizzazione.

La superficie di attacco cresce rapidamente al crescere di una 
organizzazione cibernetica: ogni membro può estenderla.

Per proteggerla è necessario:
– compartimentare, differenziare, minimizzare i rischi
– diffondere una piena cittadinanza cibernetica
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– cambio di paradigma: da Economia a Informatica

 evidente in finanza → HFT ...e criptoMENATE
 inevitabile: il denaro è un dato (ma non viceversa)

– nuovo conflitto di classe
 hacker → massimizzazione della Conoscenza
 capitalisti della Sorveglianza → potere egemonico

le menti umane sono l’oggetto del contendere
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Viviamo in una Società Cibernetica.
Vogliamo che sia Democratica?

In una società cibernetica, la cittadinanza presuppone
– totale comprensione dei meccanismi di 

funzionamento degli automatismi
– partecipazione alla loro progettazione
– capacità di alterarne il funzionamento 

Cittadinanza Cibernetica

https://c18e.it/ https://ima.circex.org/



  

Cittadinanza Cibernetica
Viviamo in una Società Cibernetica.
Vogliamo che sia Democratica?

Cosa può fare la CGIL?
– (in)formarsi e (in)formare
– evitare i capitalisti della sorveglianza
– dotarsi di infrastrutture autonome
– fornire servizi informatici ai lavoratori

Email, Jitsi Meet, NextCloud, PeerTube...
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Viviamo in una Società Cibernetica.
Vogliamo che sia Democratica?

In una società cibernetica, la cittadinanza presuppone
– totale comprensione dei meccanismi di 

funzionamento degli automatismi
– partecipazione alla loro progettazione
– capacità di alterarne il funzionamento 



  

Fondamenti  di  Cyber Security

http://www.tesio.it  giacomo@tesio.it

Giacomo Tesio

http://www.tesio.it/
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